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Roger Access Control System 5
Nota aplikacyjna nr 020

Wersja dokumentu: Rev. A

Integracja z systemem wind Kone

Destination (KONE)

Uwaga: Niniejszy dokument dotyczy RACS 5 v1.6.6 lub nowszy

Wprowadzenie

System RACS 5 umozliwia programowg integracje z systemem kontroli przejazdu Kone Destination
w windach firmy KONE. Komunikacja pomiedzy obydwoma systemami jest realizowana w sieci
Ethernet z wykorzystaniem interfejsu komunikacyjnego MCI16-EVK. Do integracji wykorzystywany
jest protokdt GCACI w wersji 1.8 firmy KONE i zaktada sie zastosowanie paneli dyspozycji wind
(DOP) np. KSP 858 z zainstalowanymi wewnatrz terminalami dostepu MCT systemu RACS 5. Po
stronie systemu RACS 5 rozwigzanie wymaga zastosowania oprogramowania zarzadzajacego
VISO EX.

Integracja przede wszystkim umozliwia centralne zarzadzanie uzytkownikami oraz ich
uprawnieniami dostepu zaréwno na poziomie przejs$c¢ systemu kontroli dostepu RACS 5 jak tez wind
Kone Destination (KONE). W zakresie wind system RACS 5 umozliwia:

¢ Definiowanie Uprawnien okreslajacych, ktére pietra wraz z okresleniem strony (przéd, tyi)
uzytkownik moze wskazywac jako docelowe na panelach dyspozycji (DOP).

o Definiowanie Uprawnien okreslajacych, z ktérych paneli dyspozycji (DOP) moze korzystaé
uzytkownik.

e Definiowanie trybu przywotywania windy przez uzytkownika (np. VIP, niepetnosprawny, itp.)

e Definiowanie pieter wspolnych, ktéore moga by¢ wybierane przez kazdego bez potrzeby
identyfikacji.

e Rejestrowanie zdarzen zwigzanych z przemieszczaniem sie uzytkownikéw. Dla zdarzen mozna
definiowac alerty, powiadomienia i inne automatyczne reakcje systemu RACS 5.

e Monitorowanie statusu potgczenia z serwerami KGC KONE, kontrolerami MC16-EVK i
terminalami MCT.

Uprawnienia mogg by¢ ograniczone do okreslonego przedziatu czasowego (np. 1 miesigc), jak tez
mogqa funkcjonowa¢ na bazie tygodniowego harmonogramu (np. pn.-pt. 8:00-16:00). W
Harmonogramach mozna z kolei dodatkowo stosowac¢ Kalendarze czyli wyjatki dla wybranych dni w
roku.

W przypadku zastosowania czytnikébw MCT80M w panelach dyspozycji (DOP), do identyfikacji
uzytkownika moga byc¢ stosowane karty zblizeniowe Mifare Ultralight i Mifare Classic. Czytnik
MCT80M umozliwia obstuge szyfrowanych sektoréw kart zblizeniowych Mifare, dzieki czemu
mozliwe jest z jednej strony zablokowanie dziatania obcych kart zblizeniowych w systemie, a z
drugiej zabezpieczenie oryginalnych kart przed ich powielaniem.
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Uwaga: System RACS 5 umozliwia réwniez uniwersalng kontrole dostepu w windach réznych

producentéw z wykorzystaniem ekspanderéow MCX8-BRD co zostato opisane w nocie aplikacyjnej
ANO030.

Ogodlna idea kontroli dostepu dla wind Kone Destination (KONE)
Serwery KGC KONE Panel dyspozycji (DOP)
MCT
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Uwagi:
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e W systemie mozna zastosowac wiele kontrolerow MC16-EVK, ktére poprzez sie¢ LAN powinny
by¢ potaczone z jednym wspdlnym interfejsem MCI16-EVK.

e Terminale MCT instaluje sie w tych panelach dyspozycji (DOP) systemu Kone Destination, w
ktorych wymagana jest kontrola dostepu.

e Catkowita ilo$¢ terminali MCT na magistrali RS485 danego kontrolera MC16-EVK nie moze
przekroczy¢ dostepnej puli 16 adreséw z zakresu ID=100-115. Zalecane jest zastosowanie
czytnikéw MCT80M bez plastikowej obudowy.

e Maksymalna dtugos¢ magistrali RS485 to 1200m i wszystkie urzadzenia na tej magistrali
powinny mie¢ wspdlny minus zasilania.

Konfiguracja wind systemu Kone Destination

Za instalacje i konfiguracje wind odpowiada ich dostawca. Przed rozpoczeciem definiowania
integracji konieczne jest uzyskanie nastepujacych danych od dostawcy wind:

e Adresy IP i porty komunikacyjne serweréw KGC.
e Identyfikatory poszczegolnych paneli dyspozycji (DOP ID).
e Identyfikatory poszczegolnych pieter (Floor ID).

Opcjonalnie z udziatem uzytkownika koncowego i dostawcy wind mozna ustali¢ dodatkowe zasady
funkcjonowania wind jak np. pietra i strony ogdlnie dostepne a wiec nie wymagajgce od
uzytkownika identyfikacji i uprawnien. W taki sposob zwykle konfiguruje sie np. przyjazd na pietro,
na ktérym zlokalizowane jest wyjscie gtowne z budynku. Definiowanie zaleznosci tego typu
definiuje sie to za pomoca masek czyli parametréw DOP Global Default Mask i DOP Default Mask w
pliku konfiguracyjnym MCX16.ini interfejsu MCI16-EVK.

Wstepna konfiguracja niskopoziomowa

Konfiguracja niskopoziomowa urzadzen ma na celu ustawienie ich podstawowych parametréw
pracy takich jak np. adresy IP, adresy na magistrali RS485, itp.

e Wykonaj konfiguracje niskopoziomowg kontrolera MC16-EVK za pomoca programu RogerVDM
zgodnie z notg aplikacyjng ANOO6 definiujac klucz komunikacyjny, docelowy adres IP i w razie
potrzeby inne parametry urzadzenia.

e Wykonaj konfiguracje niskopoziomowgq terminali MCT definiujac indywidualne adresy na
magistrali RS485 zgodnie z ich instrukcjami instalacyjnymi.

e Potacz urzadzenia ze soba.

Konfiguracja Pieter i Punktow identyfikacji
Aby zdefiniowac Pietra i Punkty identyfikacji w systemie RACS 5:

e Zainstaluj program VISO, skonfiguruj baze danych oraz serwisy systemu RACS 5 i wykryj
kontroler wraz z jego urzadzeniami peryferyjnymi za pomoca Kreatora kontrolera zgodnie z
nota aplikacyjng AN0O06. W przypadku systemu windowego zaleca sie zastosowanie serwerowej
bazy danych zgodnie z notg ANO17.

e W drzewku nawigacyjnym programu VISO w ramach danego kontrolera MC16-EVK Kkliknij
prawym przyciskiem myszki polecenie Pietra (KONE) i nastepnie Dodaj Pietro.
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"k Nawigacja
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E Kontrolery wirtualne

W otwartym oknie nadaj pietru wtasng opisowg nazwe i przypisz mu numer pietra windy KONE
(Floor ID) oraz strone windy (przdd, tyt). Jezeli winda moze otwiera¢ sie z dwdch stron to w
programie VISO nalezy oddzielnie utworzy¢ dwa pietra.

W ten sam sposob zdefiniuj pozostate pietra w systemie.

Uwaga: W ramach kazdego z kontrolerow MC16-EVK wskazane jest zdefiniowanie wszystkich pieter
w obiekcie.

W drzewku nawigacyjnym programu VISO w ramach tego samego kontrolera MC16-EVK kliknij
dwukrotnie polecenie Punkty identyfikacji.

W otwartym oknie wybierz przycisk Dodaj i w kolejnym oknie nadaj nazwe punktowi, ktory
bedzie reprezentowat czytnik MCT zainstalowany w panelu dyspozycyjnym (DOP). Zamknij
okno przyciskiem OK.

W dolnej czesci ekranu wybierz zaktadke Terminale dostepu i nastepnie przycisk Dodaj.

W otwartym oknie wskaz fizyczny czytnik, ktéry bedzie funkcjonowat w ramach definiowanego
Punktu identyfikacji. Zamknij okno przyciskiem OK.
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Dodaj Terminal dostepu

Ogaolne

Nazwa: Czytnik1

Opis: ~

Obiekt

Nazwa:

Urzgdzenie:

Obiekt:

Komentarz:

Adres IP:
Adres RS:
Wersja:

Firmware:

RFID reader on terminal ID101

2020-10-23

e W dolnej czesci ekranu wybierz zaktadke Pietra i nastepnie przycisk Przypisz. W otwartym

oknie wybierz wszystkie dotychczas zdefiniowane Pigtra (KONE).

e W dolnej czesci ekranu wybierz zaktadke Opcje identyfikacji i nastepnie przycisk Edytuj. W
otwartym oknie dla Identyfikacji zwyktej czyli pojedynczego odczytu karty przypisz funkcje

[157]: Wezwij winde. Zamknij okno przyciskiem OK.
Opcje identyfikacii

Identyfikacja zwykia Identyfikacja spedalna Identyfikacja podwdina

ko N
o |
——s ]

Rejestruj zdarzenie:

Opcje interaktywne

e W ten sam sposéb zdefiniuj pozostate Punkty identyfikacji danego kontrolera MC16-EVK w

systemie.

Konfiguracja Uprawnien
Aby zdefiniowac¢ Uprawnienia zaawansowane dla wind(y):

roger
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e W drzewku nawigacyjnym programu VISO rozwin polecenie Uprawnienia i nastepnie dwukrotnie

kliknij polecenie Uprawnienia zaawansowane.

e W otwartym oknie wybierz przycisk Dodaj, nadaj nazwe Uprawnieniu i przypisz funkcje [157].
Jezeli uprawnienie ma umozliwia¢ wybdr wszystkich pieter wind z paneli dyspozycji (DOP) to
zaznacz opcje Uprawnia do wykonania funkcji z pominieciem badania wszystkich Regut.

Zamknij okno przyciskiem OK.

Dodaj Uprawnienie zaawansowane

Ogdlne
Aktywne:
o I
e —
T —

Opis:

N

Nazwa: [157]: Wezwij winde n

Opcje ~

e W dolnej czesci ekranu wybierz zaktadke Reguty zezwalajace i nastepnie przycisk Dodaj.

¢ W nowo otwartym oknie wybierz Obiekt jako Typ reguty, Wybrane jako Zakres, i przyktadowe
K1_Pietro 1 jako Wartosé. Przy takich ustawieniach Uprawnienie bedzie umozliwiaé wybér
pierwszego pietra z paneli dyspozycji (DOP) w ramach kontrolera K1. Dodatkowo regute

Uprawnienia mozna ograniczy¢ czasowo w polu Harmonogram jezeli

wczesniej zostat

zdefiniowany wlasny harmonogram okresowy za pomocg polecenia Harmonogramy w drzewku
nawigacyjnym programu VISO. W ramach jednego Uprawnienia mozna w sumie zdefiniowac
maksymalnie 64 reguty. W zwigzku z tym mozna w systemie zdefiniowa¢ oddzielne uprawnienia
dla kazdego pietra jak tez uprawnienia zbiorcze dla kilku pieter poprzez utworzenie kilku regut

zezwalajacych w ramach danego uprawnienia.

Uwaga: Pojedyncze Uprawnienia mozna rdwniez na poOzniejszym etapie grupowac rozwijajac
polecenie Uprawnienia w drzewku nawigacyjnym programu VISO i nastepnie wybierajac Grupy
uprawnien. Podczas definiowania uzytkownika mozna mu przypisywac pojedyncze Uprawnienia jak

tez cate Grupy uprawnien np. do przejsc i pieter wspdinych.

roger
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Dodaj Regute

Oadlne

2=l alvTulie=1) (Il Harmonogram pn-pt 8-16

Gdzie

Reguly zezwalajgce Identyfikatory Osoby WyposazZenia

Odéwiez B Raport

K1 _Pietrol Harmenogram pn-pt 8-16

Parametr funkdji Wazystke Fawsze 1

e Jezeli podczas tworzenia Uprawnienia odznaczona zostanie opcja Uprawnia do rozpoznania na
wszystkich Punktach identyfikacji to w trakcie tworzenia Reguly zezwalajacej typu Punkt
identyfikacji mozna zdefiniowa¢ na ktérych Punktach identyfikacji a wiec takze panelach
dyspozycji (DOP) dane Uprawnienia bedzie mogto by¢é wywolywane. W ten sposdéb mozna
uzytkownikowi ograniczy¢ dostep do poszczegdlnych paneli dyspozycji (DOP). Podobnie jak w
przypadku reguty typu Obiekt mozna tg regute dodatkowo ograniczy¢ czasowo i mozna w
ramach tego samego Uprawnienia zdefiniowa¢ wiele regut tego typu.
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Dodaj Reguke

Ogdine

Wybrane
Punkt identyfikacji

VHll Zawsze

Wiaddwosd

Zaznacz

gram pn-pt 8-16

Parametr funkdi Wszystkie Zawsze [#]

Zarzqdzenie uzytkownikami

Do konfiguracji uzytkownikédw systemu mozna wykorzystywac narzedzia dostepne po wybraniu
polecenia Kreatory w menu gérnym programu VISO. Nowego uzytkownika mozna stworzy¢ za
pomoca kreatora Dodaj Osobe online. Uzycie tego kreatora zostato opisane w nocie aplikacyjnej
ANOO6.

W ramach kreatora mozna uzytkownikowi:

e Zdefiniowac¢ przedziat waznosci jego Identyfikatora np. 1 miesiac.

e Okreslic typ przywotania windy dla jego Identyfikatora np. VIP = 2 (numeracja i opis
poszczegolnych typow sg podane w dokumentacji systemu Kone Destination).

e Przypisa¢ Grupy uprawnien oraz pojedyncze Uprawnienia.

e Zdefiniowac Nosniki czyli karty.

8/12
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Kreator Dodaj Osobe online

Dane Identyfikatora
Zdefiniuj dane Identyfikatora i nacsnij przydsk [Dalej] aby kontynuowad.

— T
oo: E S
Done dentyfctor ey co: N

Wyjatki Opis

e

Konfiguracja niskopoziomowa interfejsu MCI16-EVK

Konfiguracja niskopoziomowa interfejsu komunikacyjnego MCI16-EVK w odrdznieniu od
pozostatych urzadzen systemu RACS 5 jest realizowana za pomocg pliku tekstowego na jego karcie
pamieci. Karte pod baterig CR2032 na ptytce MCI16-EVK nalezy nacisngé, wyjaé¢ z gniazda i
podfaczy¢ za pomoca standardowego czytnika kart pamieci do komputera. Konfiguracja jest
definiowana w pliku tekstowym MCX16.INI.

Przykladowa zawartos¢ pliku konfiguracyjnego MCX16.INI
% Parametry sieciowe podstawowego serwera KGC (KONE) w sktadni: adres IP, port

interfejsu ELI serwera, port interfejsu RCGIF serwera
PKG=192.168.11.13,2005,2004

oe

% Parametry sieciowe =zapasowego serwera KGC (KONE) w sktadni: adres 1IP, port
interfejsu ELI serwera, port interfejsu RCGIF serwera
BKG=192.168.11.14,2003,2002

o°

oe

Adres IP interfejsu MCI16-EVK
IPP=192.168.11.169

oe

o°

Brama interfejsu MCI16-EVK
PG=192.168.11.1

o H

oe

Maska interfejsu MCI16-EVK
IPM=255.255.255.0

% Port do komunikacji z kontrolerami MC1l6-EVK
CUP=3544

% Port do komunikacji interfejsu z KGC (KONE)
KTP=4095

% Adresy serwerdw DNS dla interfejsu MCI16-EVK

IPD=192.168.11.1
IsD=192.168.11.1

% Wymagana przerwa czasowa pomiedzy wezwaniami windy przez wuzytkownika =z danego
panelu dyspozycji (DOP) w [s]. Jezeli karta =zostanie ponownie wuzyta w ciagu

zdefiniowanego czasu to zostanie ona odrzucona.
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CIN=10

)

$Domys$lne wspdlne maski DOP (DOP Global Default Mask) dla wszystkich paneli DOP
gdzie pierwsza wartos¢é oznacza stan, w ktdédrym maska Jjest stosowana 1: brak
potaczenia pomiedzy RACS 5 i DK, 2: aktywne polaczenie pomiedzy RACS 5 i DK, 3: oba
stany. Maska jest definiowana poprzez wskazanie poszczegdlnych bitdéw (SR.SF.DR.DF)
dla kolejnych pieter. Maski DDM sg parametrami opcjonalnymi w konfiguracji
interfejsu.

DDM=1, 0000000000

DDM=2, FFFFFFFFFF

oe

% Specyficzne maski DOP (DOP Default Mask)dla poszczegdlnych paneli DOP w skiadni:
stan potaczenia (l1: brak potaczenia pomiedzy RACS 5 1 DK, 2: aktywne polaczenie
pomiedzy RACS 5 i DK, 3: oba stany), DOP Floor ID, DOP ID, maska. Maska jest
definiowana poprzez wskazanie poszczegdélnych bitédw (SR.SF.DR.DF) dla kolejnych
pieter. Maski SDM sa parametrami opcjonalnymi w konfiguracji interfejsu.
SbM=1,1,1,0000000000

sSbM=1,2,1,0000000000

$Parametr zataczajacy obsiuge interfejsu RCGIF (KONE) gdzie 0: Nie, 1: Tak

% Parametr podtrzymania poiaczenia pomiedzy RACS 5 (ROGER) i DK (KONE) w [ms]
KAP=6000

% Definicje, ktére situza do powiazania Punktu identyfikacji systemu RACS 5 (ROGER)
z panelem dyspozycji DOP i pietrem systemu DK (KONE). Skladnia ma postac¢: adres IP
kontrolera MC16-EVK, ID Punktu identyfikacji (patrz ramka ponizej), DOP Floor 1D,
DOP ID, limit czasu otwarcia, przdd(F) lub tyi (R)

DOP=192.168.11.161,2,1,1,0,F

DOP=192.168.11.161,3,2,1,0,F

c]

END

Uwaga: Linie rozpoczynajace sie znakiem % w pliku MCX16.INI sg komentarzami i nie wptywaja na
konfiguracje urzadzenia.

Uwaga: Podczas definiowania parametrow PKG, BKG, DDM, SDM, oraz parametrow DOP Floor ID
oraz DOP ID w ramach ustawien DOP konieczne sg ustalenia z instalatorami wind KONE.

Uwaga: Parametr ID Punktu identyfikacji w ramach ustawienia DOP odczytuje sie z listy Punktow
identyfikacji w programie VISO.

[ Strona startowa K1_Punkty identyfikagji x¢

Punkty identyfikadi

+ Dodaj ¢ Edytuj " Zaznacz wszystko = Usurn B Komenda zdaln

Diagnostyka interfejsu
Stany interfejsu MCI16-EVK mozna zaobserwowac na jego wskaznikach LED. Dodatkowo stany
wskaznikéw LED1-LED6 sa replikowane na wyjsciach OUT1-OUT6 interfejsu.

Wskaznik LED | Funkcja Opis
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LED1 Potaczenie z gtdbwnym | Pulsowanie: Otwarto port
serwerem KGC, interfejs ELI Swiecenie: Aktywne pofaczenie (heartbeat)
LED2 Potaczenie z gtownym | Pulsowanie: Otwarto port

serwerem KGC, interfejs RCGIF | &yjecenie: Aktywne potaczenie (heartbeat)

LED3 Potaczenie z zapasowym | Pulsowanie: Otwarto port
serwerem KGC, interfejs ELI Swiecenie: Aktywne pofaczenie (heartbeat)
LED4 Potaczenie z zapasowym | Pulsowanie: Otwarto port

serwerem KGC, interfejs RCGIF | Syiecenie: Aktywne potaczenie (heartbeat)

LED5 Btad konfiguracji na karcie | Swiecenie LED5+LED8 oznacza btad licenciji.
pamieci

LED6 Wystanie polecenia do | Chwilowe zatgczenie po transmisji.
dowolnego serwera KGC

LED7 Odebranie komendy z serwera | Chwilowe zataczenie po transmisji.
KGC

LED8 Petla gtéwna komunikacji z | Pulsowanie: Prawidtowa praca interfejsu

serwerem KGC

Dodatkowa konfiguracja niskopoziomowa MC16-EVK

Dodatkowa konfiguracja niskopoziomowa kontrolera MC16-EVK jest realizowana za pomoca pliku
tekstowego na jego karcie pamieci. Karte pod baterig CR2032 na ptytce MC16-EVK nalezy nacisngg,
wyja¢ z gniazda i poditaczy¢é za pomocag standardowego czytnika kart pamieci do komputera.
Dodatkowa konfiguracja jest definiowana w pliku tekstowym DEBUG.CFG.

Przykladowa zawartos$¢ pliku konfiguracyjnego DEBUG.CFG

CON=0

DEL=0

TWD=0

;Adres IP interfejsu MCI16-EVK tj. parametr IPP z pliku MCX16.INI
ERI=192.168.11.169

;Port do komunikacji z interfejsem MCI16-EVK tj. parametr CUP z pliku MCX16.INI
ERP=3544

;Port komunikacyjny kontrolera MC16

ELP=21064

Uwaga: Linie rozpoczynajace sie znakiem ; w pliku DEBUG.CFG sa komentarzami i nie wptywajg na
konfiguracje urzadzenia.

Monitorowanie

W systemie RACS 5 generowane sg zdarzenia dla réznych sytuacji i akcji. Mozna je przegladaé¢ w
rejestrze wybierajgc w menu goérnym programu VISO polecenie Rejestr zdarzen i nastepnie ikone
Rejestr zdarzen jak tez obserwowac na biezaco po wybraniu polecenia Monitorowanie systemu i
nastepnie ikony Monitorowanie online. W obu przypadkach zdarzenia do przegladania i
wyswietlania mozna filtrowac.

Komunikacja

Stan komunikacji z serwerami i panelami systemu Kone Destination nie jest sygnalizowany za
pomocg dedykowanych zdarzen w systemie RACS 5. Jednak zgodnie z wczesniejszym opisem
konfiguracji niskopoziomowej interfejsu MCI16-EVK, stan potaczenia z serwerami KGC Kone jest
sygnalizowany za pomoca wskaznikéw LED interfejsu. Stany wskaznikow sa replikowane na liniach
wyjsciowych modutu. Linie wyjsciowe mozna z kolei poditgczyé przewodami do linii wejsciowych
interfejsu. Zafaczenie linii wejsciowych moze generowaé zdarzenia a stan tych linii mozna
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obserwowa¢ w Monitorze Weztdw Automatyki po wybraniu polecenia Monitorowanie systemu w
menu goérnym programu VISO jezeli linie wejsciowe powigzane sg z Weztami automatyki.

Uzytkownicy
System RACS 5 rejestruje zdarzenia zwigzane z przyznaniem i odmowag dostepu dla uzytkownika
podczas wybierania pietra.

Alerty i powiadomienia

Dla zdarzen systemu RACS 5 mozna definiowa¢ automatyczne reakcje po wybraniu w menu
gérnym programu VISO polecenia Rejestr zdarzen, ikony Typy zdarzen i nastepnie zaktadki Akcje w
dolnej czesci ekranu dla wybranego zdarzenia. Typowe akcje to wyswietl alert do potwierdzenia
przez operatora, wyslij SMS i wyslij email. W przypadku dwéch ostatnich konieczne jest dodatkowo
zdefiniowanie kont SMTP i bramek SMS po wybraniu polecenia Narzedzia w menu gornym
programu VISO. Wiecej informacji na temat alertéw i powiadomien podano w nocie aplikacyjnej
ANO41.

Kontakt:
Roger sp. z 0.0. sp.k.

82-400 Sztum
Gosciszewo 59

Tel.: +48 55 272 0132

Faks: +48 55 272 0133

Pomoc tech.: +48 55 267 0126
Pomoc tech. (GSM): +48 664 294 087
E-mail: pomoc.techniczna@roger.pl

Web: www.roger.pl
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