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Wersja dokumentu: Rev. A

Integracja Active Directory

Uwaga: Niniejszy dokument dotyczy RACS v5.6.2 (VISO 1.6.2 lub nowszy)

Wprowadzenie

System RACS 5 umozliwia integracje z ustugq Active Directory, czyli hierarchiczng baza danych
zawierajaca informacje o uzytkownikach, grupach uzytkownikéw, komputerach, a takze zasobach w
sieciach firmowych z serwerami Windows firmy Microsoft. Ustuga Active Directory pozwala
administratorom sieci zarzadzac catym zbiorem uzytkownikéw w sieci, okresla¢ ich uprawnienia do
zasobdw sieciowych, a takze konfigurowac¢ komputery, na ktorych pracuja.

Integracja systemu RACS 5 z ustugq Active Directory (AD) umozliwia:

¢ Uwierzytelnianie operatora logujgcego sie do programu VISO za pomoca AD
e Import uzytkownikéw z AD do systemu kontroli dostepu RACS 5 wraz z okresleniem Uprawnien

Uwierzytelnianie operatora

W systemie RACS 5, ktérego uruchomienie opisano w nocie aplikacyjnej ANO06 automatycznie
tworzony jest operator Admin z pustym hastem. Z kolei zgodnie z notg aplikacyjng AN040 istnieje
mozliwos$¢ definiowania wielu Operatoréw programu VISO do zarzadzania systemem kontroli
dostepu RACS 5 jak tez definiowanie ich uprawnien do poszczegdlnych obszaréw programu VISO
(np. zarzadzanie uzytkownikami, dostep do monitoréw i mapy, itp.)

Operator logujac sie do programu VISO musi podaé¢ swdj login oraz hasto, ktére zostaty
zdefiniowane w bazie danych systemu RACS 5. Alternatywnie, do logowania sie w programie VISO
mozna wykorzystywac login i hasto, ktére zdefiniowano w domenie ustugi Active Directory. Dzieki
temu Operator nie musi dysponowa¢ oddzielnymi danymi do logowania i przede wszystkim mozna
zarzadza¢ hastami z poziomu jednego systemu czyli Active Directory. Aby skonfigurowac
uwierzytelnianie za pomoca ustugi Active Directory:

e Utworz uzytkownika w domenie Active Directory

e Uruchom program VISO i w menu goérnym wybierz Administracja i nastepnie Operatorzy.

e W otwartym oknie wybierz Dodaj by zdefiniowa¢ nowego Operatora lub Edytuj by zmieni¢ dane
istniejacego Operatora.

e W kolejnym oknie w polu Login podaj login uzytkownika utworzonego w Active Directory i
wybierz Uwierzytelnianie za posrednictwem ustugi Active Directory.
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Dodaj

Oadine

Login:
Sposdb uwierzytelniania
O Uwierzytelnianie za posrednictwem ustugi Active Directory

@ Uwierzytelnianie przez lokalny login i hasto do aplikagi

rawnienia

Zakres: [Ellyliselo n

Opis Opge

Zarzqgdzanie uzytkownikami

Import uzytkownikéw
Oprogramowanie VISO umozliwia pobranie na zgdanie listy uzytkownikow z bazy Active Directory w
zakresie takich danych jak:

e Imie i nazwisko

e Email
e Numer telefonu
e Adres

e Folder uzytkownika

Korzysci z importu polegajq na tym, ze lista uzytkownikédw danej organizacji moze by¢ zarzadzana
z jednego miejsca (Active Directory) a jej zmiany mogq by¢ uwzgledniane w systemie kontroli
dostepu RACS 5. Uzytkownicy z danego folderu AD w ramach importu sg przypisywani do Grupy
uzytkownikow w systemie RACS 5. Poniewaz Grupy uzytkownikdw mogq mieé przypisane
Uprawnienia w systemie KD to przypisanie uzytkownika do danego folderu w AD po imporcie bedzie
jednoczesnie skutkowaé nadaniem mu Uprawnien w systemie KD. Aby zaimportowa¢ uzytkownikéw
z AD do RACS 5:

e Utworz uzytkownikéw w domenie Active Directory w poszczegdlnych folderach. Uzytkownicy
moga by¢ dodawani bezposrednio w folderach oraz w podfolderach. W trakcie importu bedzie
mozliwe wskazanie, ktore dane majg by¢ pobrane.

e Opcjonalnie przejdz do wtasciwosci uzytkownikow i uzupetnij takie dane jak email, nr telefonu i
adres.
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e Uruchom program VISO i w menu gérnym wybierz System i nastepnie Import...

Uwaga: Serwer z programem VISO musi by¢ zalogowany w domenie Active Directory i wtedy
umozliwia pobieranie danych z tej domeny. Szczegoétowy zakres mozliwych do pobrania danych
zalezy od nadanych uprawnien w AD.

¢ W otwartym oknie wybierz Dalej, nastepnie Ustuga Active Directory i znowu Dalej.
Kreator importu danych

Wybierz rodzaj 7madia danych

irodia danych: Opis:
csy Import ugytkownikéw z ustugi Active Directory
XML (PR Master)

[FE Mazte

e W kolejnym oknie wskaz z ktérych folderéw i podfolderéw AD majg by¢ zaimportowani
uzytkownicy.
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Kreator importu danych

Ustaw parametry @rodia danych

Domain Controllers
MyBusiness
Terminal

Testl

IT Department
Sales

HR. Department
Accountancy

e W kolejnym oknie wskaz, jakie elementy w ramach importu majg by¢ utworzone po stronie
RACS 5. Wybierz Dalej i Zakoricz by sfinalizowac import.

Kreator importu danych

Whybierz obiekiy kiore majg byc importowane

(2] Osoby
M 1dentyfikatory

e W menu gérnym programu VISO wybierz Konfiguracja i nastepnie Grupy uzytkownikdéw. Jezeli
nie istniejg Grupy uzytkownikdéw w systemie RACS 5, ktére odpowiadatyby nazwom folderéow w
AD to zostang one automatycznie utworzone i uzytkownicy zostang automatycznie do nich
przypisani.
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[ Strona startowa Grupy uzy
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e W dolnej czesci ekranu wybierz zaktadke Uprawnienia i nastepnie przypisz wymagane
Uprawnienia. Wszystkie Osoby nalezace do tej grupy beda miaty takie same Uprawnienia do
poszczegolnych Przejs¢ i innych obiektoéw systemu RACS 5.

e W menu gérnym programu VISO wybierz Konfiguracja i nastepnie Identyfikatory.

e Dla Identyfikatora danej Osoby w dolnej czesci ekranu wybierz zaktadke Nosniki i nastepnie
Dodaj by zdefiniowac karte, kod PIN lub inny typ Nosnika, ktory bedzie mdgt by¢
wykorzystywany do identyfikacji na czytnikach systemu RACS 5. Numer karty mozna odczytac
na czytniku administratora typu RUD podtgczonym do portu USB komputera lub dowolnym
czytniku zainstalowanym w systemie.
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[ Strona startowa Identyfikatory
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Dezaktywacja i usuwanie uzytkownikow

Kazdorazowy import uzytkownikéw z AD bedzie aktualizowat ich dane w systemie RACS 5. Jezeli
konto uzytkownika zostanie dezaktywowane w AD, to po imporcie Identyfikator tej Osoby bedzie
réowniez nieaktywny w systemie RACS 5 i po synchronizacji ustawien pomiedzy baza danych a
kontrolerami systemu RACS 5, Nosniki (kart, kody PIN, itp.) tej Osoby stracg waznos$¢ w systemie
KD.

Uwaga: Uzytkownik usuniety w AD po imporcie do RACS 5 nie zostanie automatycznie usuniety z
bazy danych RACS 5. Import jedynie dodaje i aktualizuje dane uzytkownikdw.

Synchronizacja w systemie RACS 5 moze by¢ wywotywana na zadanie poprzez klikniecie prawym
przyciskiem polecenia Podsystemy i nastepnie Synchronizuj w drzewku nawigacyjnym programu
VISO lub moze by¢ wywotywana automatycznie raz na dobe o okreslonej godzinie po wybraniu w
menu gérnym Narzedzia i nastepnie Ustawienia systemowe a w otwartym oknie Automatyczna
synchronizacja ustawien i Godzina automatycznej synchronizacji.
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Kontakt:
Roger sp. z o0.0. sp.k.
82-400 Sztum
Gosciszewo 59
Tel.: +48 55 272 0132
Faks: +48 55 272 0133
Pomoc tech.: +48 55 267 0126
Pomoc tech. (GSM): +48 664 294 087
E-mail: pomoc.techniczna@roger.pl
Web: www.roger.pl
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