ANO0O06 Szybki start systemu RACS 5 2022-10-27

Roger Access Control System 5v2
Nota aplikacyjna nr 006

Wersja dokumentu: Rev. A

SzybKi start systemu RACS 5

Uwaga: Niniejszy dokument dotyczy RACS 5 v2.0.4 lub nowszy

Wprowadzenie

Niniejsza nota aplikacyjna opisuje szybki start systemu RACS 5 v2 z wykorzystaniem zestawu
dwuprzejsciowego MC16-PAC-2-KIT do ktérego podtaczone zostaty trzy czytniki serii MCT. W
przyktadzie przyjeto, ze zestaw odpowiada za jedno przejécie dwustronnie kontrolowane i jedno
przejscie jednostronnie kontrolowane.

Docelowy system moze zawiera¢ wiele zestawdw typu MC16-PAC-x-KIT kontrolujacych
poszczegdlne przejscia. Konfiguracja zestawu dla 3 przejs¢ o oznaczeniu MC-16-PAC-3-KIT oraz
zestawu dla 4 przej$¢ o oznaczeniu MC16-PAC-4-KIT jest realizowana analogicznie. Inne
scenariusze pracy, w tym nie bazujace na zestawach przedstawiono w nocie aplikacyjnej AN0OO2.

Konfiguracja niskopoziomowa

Kontroler MC16

Konfiguracja niskopoziomowa kontrolera ma na celu skonfigurowanie jego wtasciwosci. Nastawy
niskopoziomowe obejmujgq kilkadziesigt parametréw, z ktérych najistotniejsze to adres IP oraz
klucz komunikacyjny stosowany do szyfrowania komunikacji z kontrolerem w sieci Ethernet.

Fabrycznie nowy kontroler MC16 ma ustawiony adres IP=192.168.0.213, a hasto komunikacyjne to
1234. Oba te ustawienia mozna zmieniac¢ za pomocg programu RogerVDM.

Aby wykonac typowgq konfiguracje niskopoziomowg kontrolera w zestawie MC16-PAC-2-KIT:

e Podtacz kontroler do zasilania.

e Podiacz kontroler bezposrednio do komputera za pomoca kabla Ethernet R1J45, ustaw adres IP
karty sieciowej swojego komputera w tej samej puli co kontroler np. 192.168.0.1.

e Zainstaluj i uruchom program RogerVDM. W otwartym oknie wybierz ustawienia jak na rysunku
ponizej. Adres kontrolera powinien zosta¢ wykryty automatycznie jezeli komunikacja nie jest
blokowana przez zapore albo program antywirusowy. Fabrycznie ustawiony klucz
komunikacyjny to 1234.
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Whybierz urzadzenie

Urzgdzenie

Urzgdzenie: MC16 vi.x n
-
anstiomntocry:  Ea

Parametry polaczenia

Adres kontrolera 192,168.0.213 :

Informacje o p
Kanat komunikacyiny: Etherpet

|_|FEE!I:|EEFIiE': MClevlx fwl.7

e Po nacisnieciu przycisku Pofgcz program nawigze potaczenie z kontrolerem i wyswietli widok z
nastawami niskopoziomowymi kontrolera.

e Wybierz Narzedzia->Ustaw klucz komunikacyjny i zdefiniuj wiasne hasto komunikacyjne za
pomoca znakéw HEX (0-9, A-F).

[}
Alktualizacja firmware
Ustaw klucz komunikacyjny
4 Komunikacja
Adres IP Dziennik zdarzer 192.168.021.166
Brama domyslna 192.168.021.001
Maska podsiec 255.255,255.000
Maksymalny czas odpowiedzi [ms] 230
Szyfrowanie komunikaci R5485 [0]: Mie
Hzebn emufrasan iz L i il=~i DZARC hliz=rmam

e W polu Adres IP ustaw docelowy adres sieciowy kontrolera. W przykfadzie ustawiony zostat
adres 192.168.21.166 po to by kontroler mdgt funkcjonowac w istniejgcej sieci komputerowej.

e Przedlij konfiguracje do kontrolera za pomocg przycisku Wyslij do urzadzenia.

e Rozlacz sie z kontrolerem wybierajac w menu gérnym Urzadzenie->Roztgcz i zamknij program
RogerVDM. Kontroler uruchomi sie w trybie normalnym zapalajac wskaznik LED1 i pulsujac
wskaznikiem LEDS.

Czytniki MCT

Konfiguracja niskopoziomowa czytnikdbw ma na celu skonfigurowanie ich wtasciwosci. Nastawy
niskopoziomowe moga obejmowac nawet kilkadziesigt parametrow, z ktérych najistotniejszym jest
adres bo kazde urzadzenie na magistrali RS485 kontrolera MC16 musi mie¢ unikalny adres z
przedziatu 100-115.

Zgodnie z instrukcjami instalacyjnymi terminali MCT, adres na magistrali RS485 mozna ustawi¢ za
pomocg programu RogerVDM po podiaczeniu urzadzenia do komputera poprzez interfejs RUD-1
albo manualnie. Programowanie manualne adresu moze by¢ zrealizowane za pomocg klawiatury
czytnika lub poprzez odczyty dowolnej karty zblizeniowej w technologii obstugiwanej przez czytnik.
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Jednakze w systemie RACS 5 v2 w przypadku wiekszosci czytnikow MCT nie jest konieczna ich
adresacja ani konfiguracja niskopoziomowa przed podtaczeniem do kontrolera MC16. Zgodnie z
instrukcjami instalacyjnymi czytnikéw MCT wszystkie ustawienia w tym adres na magistrali RS485
mozna skonfigurowa¢ na pdzniejszym etapie za pomoca programu VISO gdy czytniki ze swoimi
ustawieniami domysinymi sg podtaczone do kontrolera MC16. Taka konfiguracja jest wygodniejsza i
przez to zalecana.

Ekspander MCX2D

Zestaw MC16-PAC-2-KIT zawiera ekspander MCX2D, ktory zapewnia zasilanie, komunikacje oraz
linie wejsciowe i wyjsciowe dla poszczegdinych przejs¢. W systemie RACS 5 v2 nie jest konieczna
konfiguracja niskopoziomowa ekspandera MCX2D jak tez MCX4D przed podigczeniem do kontrolera
MC16. Zgodnie z instrukcjg instalacyjng MCX2D wszystkie ustawienia w tym adres na magistrali
RS485 mozna skonfigurowaé na pdzniejszym etapie za pomocg programu VISO gdy ekspander ze
swoimi ustawieniami domysInymi jest podtgaczony do kontrolera MC16.

Instalacja

Schemat elektryczny systemu opisanego w nocie aplikacyjnej zostat przedstawiony ponizej. Jest to
system obstugujacy jedno przejscie dwustronnie kontrolowane z wykorzystaniem czytnikow
MCT84M oraz jedno przejscie jednostronnie kontrolowane z wykorzystaniem czytnika MCT12.

Zgodnie z notg aplikacyjng AN002, w systemie RACS 5 mozliwe sg réwniez inne scenariusze
komunikacji oraz zasilania z wykorzystaniem innych ekspanderéow wej/wej oraz czytnikdéw
wyposazonych w linie wej/wyj.
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Bazy danych

Konfiguracja wysokopoziomowa systemu jest przechowywana w bazie danych programu VISO.
System RACS 5 v1 umozliwiat prace z plikowg bazg danych Microsoft SQL Server Compact 4.0 lub z
serwerowg baza Microsoft SQL Server 2005 (lub nowsza). W zwigzku z zakonczeniem wsparcia
firmy Microsoft dla baz plikowych, w systemie RACS 5 v2 mozliwa jest jedynie wspdtpraca z
serwerowgq baza Microsoft SQL Server 2005 (lub nowszg).

e Zainstaluj srodowisko MS SQL Server zgodnie z notg aplikacyjna ANO17.

e Zainstaluj i uruchom program VISO.

e W okienku pokazanym ponizej wprowadz nazwe pofaczenia, wskaz wczesniej zainstalowany
serwer MS SQL, wybierz odpowiedni sposob uwierzytelniania oraz nazwe bazy do utworzenia.
Zatwierdz przyciskiem OK.

o Zdefiniuj potaczenie z istniejaca baza danych lub nowa baza danych.
REFER Baza_danych_01
Typ bazy: | zmer |

Serwer: YMLKD16960\SQLEXPRESS 19

Logowanie

o

Baza_danych_01

Test polgczenia

e W okienku Tworzenie bazy danych kliknij Utwdrz.

Tworzenie bazy danych
Baza danych nie istnigje.

Baza danych:

5519]. [Baza_danych_01]

e Po utworzeniu nowej bazy danych program wyswietli okienko logowania do programu VISO.
Kliknij OK i w nastepnym oknie zdefiniuj wtasne hasto. Hasto mozna poézniej zmieni¢ wybierajac
Administracja w menu gérnym programu VISO i nastepnie Operatorzy.
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Serwery systemu RACS 5

Do prawidtowego dziatania systemu RACS 5 konieczne jest skonfigurowanie serweréw ustug
(serwiséw) systemu Windows. Sq one stosowane miedzy innymi do komunikacji programu VISO z
kontrolerami jak tez do potaczenia z bazg danych.

e Zainstaluj program RogerSVC zaznaczajqc instalacje Serwera komunikacji. Opcjonalnie zaznacz
takze instalacje Serwera licencji jezeli dodatkowe licencjonowane funkcjonalnosci zostaty
zakupione dla programu VISO. Pozostate serwery nie sg konieczne i nie beda wykorzystywane
w ramach niniejszej noty.

ﬁ‘ Instalacja - RogerSVC 2.0.2.25258 — >

Instalacja Serwera komunikacji
Czy cheesz rainstalowad Serwer komunikadi?

Przeczyta] opis na dole i zaznacz czy choesz zainstalowad Serwis komunikadgiz
Zainstaluj Serwer komunikacgi

Serwer komunikadii jest odpowiedzialny za realizage komunikagi pomiedzy
urzgdzeniami systemu a oprogramowaniem zarzgdzajgcym.

< Wstecz Anuluj

¢ Na koniec instalacji zaznacz opcje Uruchom aplikacje RogerSVC.

e Jezeli program RogerSVC jest uruchomiony to w zasobniku Windows kliknij jego ikone 63
Ikone RogerSVC w zasobniku mozna wywota¢ rdéwniez poprzez menu Start-> Roger-
>RogerSVC.

07:30
02.09.2021

~ F1 i)

e W oknie RogerSVC wybierz kafelek Potgczenie do bazy danych, kliknij polecenie Konfiguracja a
nastepnie wskaz wczesniej utworzong baze danych systemu RACS 5. Wr6¢ do okna gtdwnego.
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RogerSVC (2.0.2.25258)

‘Polaczenie doazy danych

Dodaj polaczenie

Mazwa: VISO

Typ bazy: Microsoft SOQL Server

Serwer licengi

Ustawienia

o Zdefiniuj polaczenie z istniejaca baza danych lub nowa baza danych.

Zmien

Serwer:

| YMLKO16960\SQLEXPRESS 19

| Wyhierz

Logowanie

[ Uwierzytelnianie Windows

/f Uwierzytelnianie SQL Server

Uzytkownil: | 53

Hasto: | T

Polgczenie

/! Wekaz istniejgcs baze:

| Baza_danych_01

| | Wybierz |

Test polgczenia

roger
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e W oknie RogerSVC wybierz kafelek Serwer komunikacji, kliknij Uruchom i wré¢ do okna
gtdwnego. Wiecej informacji na temat Serwera komunikacji podano w nocie aplikacyjnej
ANO0OS8.

Uwaga: Zalecane jest zataczenie Trybu zabezpieczen bazujgcego na szyfrowaniu metodg TLS 1.2.

e Jezeli zainstalowany zostat Serwer licencji to kliknij jego kafelek, podtacz zakupiony klucz
licencyjny RUD-6-LKY do portu USB komputera, wczytaj zakupiony plik licencji i kliknij
Uruchom.

LOgowdine Jdaro

@ ‘ "' Lokalne konto systemowe

Lirucham :
Unuchom Wersja
2.0.2.25258
Konfiguracja
Adres serwera licencji
127.0.0.1:8891
Konfiguracia
Zarzadzanie licencjami
Wezytaj plik licendi Usun licende Pokaz szczeqdty licendi Odswiez
Produkt Typ licengji Status Klucz sprzetowy
= ) VISO Enterprise Valid ) Connected

e Zainstaluj i uruchom program VISO. W menu gérnym wybierz System i nastepnie Wybierz
serwer licencji.

e W otwartym oknie wskaz na liscie serwer, ktéry wczesniej zostat zdefiniowany w programie
RogerSVC.

Konfiguracja systemu

Serwer komunikacji

W systemie RACS 5 v2 wprowadzono mozliwo$¢ stosowania wielu Serwerdw komunikacji, z ktérych
kazdy obstuguje swoje grupy kontrolerébw MC16. Taka architektura ma zastosowanie przede
wszystkim w systemach rozproszonych gdzie system kontroli dostepu jest instalowany w réznych
budynkach i w réznych lokalizacjach geograficznych. W takim uktadzie Serwer komunikacji z
oprogramowania RogerSVC moze byc¢ instalowany na komputerze w kazdej z tych lokalizacji i
nastepnie serwery moga by¢ obstugiwane zbiorczo z programu VISO. Serwery komunikacji nie
muszg mieé publicznych adreséw IP, mogq byc¢ instalowane za ruterem i wtedy sg rozrézniane
przez program VISO za pomoca parametru ID Serwera. Wiecej informacji na temat Serwerow
komunikacji podano w nocie aplikacyjnej AN0OOS.

W ramach niniejszej noty stosowany bedzie jeden Serwer komunikacji. Aby zdefiniowa¢ potaczenia
programu VISO z serwerem:

e Uruchom program VISO i w drzewku nawigacyjnym Kkliknij prawym przyciskiem Sieci i
nastepnie wybierz Dodaj Serwer komunikacji.
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"t=Nawigacja

Konfiguracja
®|*
I
~ Eé System
b Uzythownicy
@ Identyfikatory
Zasobnik na karty
> [®] Typy nogniksw
> [&] Tryby identyfikadi
Kalendarze
> @ Harmonogramy
> ﬁ Uprawnienia

a Otworz
Dodaj Serwer komunikacji

4=, Synchronizuj

e W otwartym oknie wprowadz te same parametry serwera jak wczesniej w programie RogrSVC.

0Ogdlne
MNazwa:
Adres IP:
Port:
Tryb zabezpieczen:

ID serwera:

Harmonogram synchronizacji:

Uwaga: W ramach niniejszej noty zatozono ze programy RogerSVC i VISO dziatajg na tym samym
komputerze i dlatego dla serwera uzyty zostat domysiny adres IP 127.0.0.1. Jezeli Serwer
komunikacji dziata na innym komputerze to zastosuj adres IP karty sieciowej tego komputera
zaréwno w RogerSVC jak i VISO.

Kontroler MC16
Do zdefiniowania kontrolera w programie VISO zaleca sie wykorzystanie Kreatora kontrolera, ktory
umozliwia jego skonfigurowanie i wykrycie zasobow sprzetowych.

e Wybierz Kreatory w menu gornym programu VISO a nastepnie Kreator kontrolera.

e W nowo otwartym oknie wprowadz nazwe dla Grupy kontroleréw, wskaz Serwer komunikacji i
opcjonalnie ustaw strefe czasowg oraz jezyk komunikatéw. Te dwa ostatnie ustawienia sg
przydatne w przypadku systemu rozproszonego, ktéry funkcjonuje w réznych krajach i jest
zarzadzany przez réznych operatoréw. Sam podziat na Grupy kontroleréw ma jedynie charakter
organizacyjny i nie wptywa on na funkcjonalnosci samych kontroleréw. Kliknij Dalej.
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Kreator kontrolera

Wskaz istniejacy Podystem lub utwérz nowy, w ramach ktérego bedzie funkcgjonowat kontroler,

Poland (UTC+01:00) -

Czas letni/z y:

Je munik N Polski

Opis:

e W kolejnym oknie wyszukaj lub wprowadz recznie adres IP kontrolera i wprowadz klucz
komunikacyjny zgodnie z tym co zostato ustawione wczesniej w ramach konfiguracji
niskopoziomowej kontrolera za pomocg programu RogerVDM. Kliknij Dalej.
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Wprowadz lub wyszukaj adres IP kontrolera i wprowadz Klucz komunikacyiny kontrolera.

Adres IP: 192.168,21. 166 ﬁ Wyszukaj

Opis:

Klucz komunikacyjny

Klucz:

Kreator kontrolera

Detekcja Zasobow Sprzetowych
Wrybierz [Rozpocznij] by dokonad detekcji Zasobdw sprzetowych kontrolera oraz podigczonych do niego urzadzen peryferyinych i nastepnie
wybierz [Zakoncz] by zamknaé kreator. Opcjonalnie zamiast [Zakonicz] wybierz [Dalej] by przejsc do kopiowania ustawien z kontrolera juz

skonfigurowanego w systemie,

Kontroler dostepu
Adres IP:
Opcje

O Rozpocznij

@ Uzyj danych

Postep

Rozpocznij
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e W kolejnym oknie kliknij przycisk Rozpocznij by wyszuka¢ i rozpozna¢ dostepne zasoby
sprzetowe obejmujace kontroler i podtaczone do niego urzadzenie peryferyjne. Jezeli
urzadzenia MCT/MCX na magistrali RS485 kontrolera nie zostaty wczesniej zaadresowane to
wykryty zostanie konflikt bo zgodnie z ustawieniami domysinymi beda one miaty adresy
ID=100. Wybierz Tak by przejs$¢ do konfiguracji niskopoziomowej.

Uwaga: Ze wzgledéw bezpieczenstwa konfiguracja niskopoziomowa jest dostepna jedynie z
komputera, ktéry znajduje sie w tej samej sieci lokalnej (LAN) lub prywatnej (VPN) co kontroler
MC16.

Wybierz [Rozpocznij] by dokonad detekdji Zasobdw sprzetowych kontrolera oraz podigczonych do niego urzadzen peryferyjnych i nastepnie
wybierz [Zakoricz] by zamknaé kreator. Opcjonalnie zamiast [Zakoricz] wybierz [Dalej] by przejsc do kopiowania ustawien z kontrolera juz
skonfigurowanego w systemie,

® Biad wezytywania parametréw urzadzen. Mieprawidlowy stan urzadzenia o adresie 100. Stan urzadzenia: Konflikt
adresdw,

Kontroler dostepu

oblem konfiguracj

@ [11:47:34]: Wezytywanie pliku licengji zakoriczone
[11:47:34]: Tworzenie listy urzadzen (TEDC)...

@ [11:47:48]: Tworzenie listy urzadzeri (TEDC) zakoriczone

[11:47:48]: Wezytywanie parametréw urzadzen. ..

[11:47:49]: Blad wezytywania p 5w urzadzen Nieprawidtowy stan ur ia 0 adresiz 100. Stan
@ urzgdzenia: Konfiikt adresdw.

Biad

T

e W otwartym oknie wybierz zaktadke Magistrala RS485 i nastepnie po wykryciu listy urzadzen
dla kazdego z nich po kolei wybierz Konfiguruj by przej$¢ do ustawien niskopoziomowych
danego urzadzenia. W trakcie konfiguracji wybrane urzadzenia miga wskaznikami LED i wydaje
dzwieki, dzieki czemu jest ono tatwo odrdznialne od pozostatych urzadzen w danym miejscu
instalacji.

Uwaga: Urzadzenia MCT/MCX moga by¢ konfigurowane z poziomu programu VISO jezeli majg
zatozong odpowiednig zworke, zwykle na stykach MEM. Wiecej informacji na ten temat podane jest
w ich instrukcjach instalacji.
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K1 (Adres IP: 192,168.21, 166 | Wersja firmware: 1.7.2.552)

Pyta afdw Magistrala R5485

ﬁ Wykryj | g Konfiguruj

MNumer seryjny

Aflc

MCT12M vix fvl.1.30.260 0B000301e980acae35f94655401900f5
MOK2D vlx fvl.1.30.266 28b0041329945bafda49915d021c00f5
MCT84M vil.x fvl.1.30.260 33500114298cbcael861f55431900f5
MCT84M vil.x fvl.1.30.260 41800114298cbcae5461ff55401900f5

4 44 4 Rekord1z4 » w»

e W kolejnych oknach zmien adresy RS485 i opcjonalnie ustaw/zmien pozostate parametry
urzadzen. W ramach niniejszej noty przyjeto nastepujace adresy: MCX2D adres ID=100,
MCT84M adres ID=105, MCT84M adres ID=106, MCT12M adres ID=107. Dopuszczalny zakres
adreséw to 100-115 i kazde urzadzenia na magistrali RS485 danego kontrolera MC16 musi
miec¢ unikalny adres. Na koniec zatwierdZ przebudowanie listy urzadzen i nastepnie wybierz
Zamknij by powrdci¢ do kreatora.

Plyta giéwna Magistrala

m Wykryj | g Konfiguruj

Adres Mazwa urza i Mumer seryjny

MCT12M vix frl.1.30.260 08000301e980acae35f946554019005
MCK2D vlx fvl.1.30.266 28b0041329945bafda49915d021c00fs
MCT84M vix frl.1.30.260 33500114298cbcae1861ff55431900f5
MCT84M vil.x frl.1.30.260 41800114298cbcae5461ff55401900f5

Pytanie

? Zmiana adresu urzadzenia. Konieczne jest przebudowanie listy.

W4 4 4 Rekord4zg4 » »

e W oknie detekcji zasobdw sprzetowych wybierz Rozpocznij by ponownie podja¢ prébe wykrycia
urzadzen MCT/MCX. Po ich wykryciu wybierz Zakoricz by zakonczy¢ prace kreatora. W
niniejszej nocie nie bedzie wykorzystywane kopiowanie konfiguracji z innego kontrolera co
opcjonalnie umozliwia kreator w kolejnych krokach.

e Po odswiezeniu widoku drzewka nawigacyjnego przyciskiem 3, na liscie widoczna bedzie
utworzona Grupa kontroleréw wraz wykrytym kontrolerem, jego obiektami i zasobami.
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"t=Nawigacja

Konfiguracja
®|*
Zasobnik na karty [« |
> [®] Typy nosnikéw
> [ Tryby identyfikacii
Kalendarze
> @ Harmaonogramy
> ﬁ Uprawnienia
v 5%, Siedi
w a [2] Serwer komunikagil
w Grupy kontrolerdw
v [ [2] GK2
0
> E’J Phyta gléwna
|:| Przejsca

[ T TP P R

Czynnosci realizowane w ramach kreatora mozna rowniez wykonac¢ rowniez reczenie krok po kroku
w drzewku nawigacyjnym programu VISO klikajac prawym przyciskiem Sieci, tworzac Grupe
kontrolerow a nastepnie dodajac i definiujac po kolei kontroler z adresem, jego klucz
komunikacyjny oraz wykrywajac zasoby sprzetowe. Konfiguracje niskopoziomowag mozna wywotac
poprzez klikniecie dodanego kontrolera prawym przyciskiem myszy w drzewku nawigacyjnym
programu VISO i nastepnie wybraniu Konfiguracja niskopoziomowa.

Przejscia

Do definiowania przejs¢ w systemie zaleca sie wykorzystanie Kreatora przejscia, ktory umozliwia
utworzenie Przejscia wraz liniami wejsciowymi i wyjsciowymi, Punktami identyfikacji (czytnikami)
oraz Uprawnieniami podstawowymi, ktére z kolei mozna przypisywac uzytkownikom systemu po to
by mogli oni mie¢ prawa dostepu na takim Przejsciu.

Jezeli wymagane jest by Uprawnienia tworzone w ramach kreatora byty ograniczone czasowo to
nalezy uprzednio zdefiniowa¢ Harmonogram(-y) typu Okresowy.

Aby zdefiniowac¢ harmonogram:

e W drzewku nawigacyjnym dwukrotnie kliknij Harmonogramy.

e W nowo otwartym oknie w ktéorym widoczne sg na liscie dwa wbudowane harmonogramy
Zawsze oraz Nigdy. Wybierz przycisk Dodaj

e Aby utworzy¢ przyktadowy Harmonogram obejmujacy przedziaty czasowe od 8:00 do 16:00 dla
dni roboczych od poniedziatki do pigtku, w nowo otwartym oknie wprowadz nazwe
Harmonogramu i zatwierdz przyciskiem OK.
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[ Sirona starto
Harmonogramy

+ Duplikuj " Zaz w 1 ( ; . Raport

2| Zawsze

Harmonogram (8-18) (pn-pt)
T
Wartoe domyin: N

e Nastepnie w dolnej czesci ekranu wybierz zaktadke Dni tygodnia i przycisk Edytuj.

Ogélne Dini tygodnia

A Edytyj = Usur

poniedziatek wiorek droda

Edycja

. Uzyj kombinagji: wdsniety kawi ] W i 5 iggniede aby skopiowad wybrany przedziat lub uzyj kombinagi: wdsnisty kawis:
prawy przycisk myszy + prz ie aby skopiow e ybrany przedziat,

poniedziatek 5 czwartek niedziela

[E#] Dodaj Przedziat czasowy
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W nowo otwartym oknie zaznacz przedziat czasowy 8:00-16:00 dla poniedziatku przytrzymujac
wcisniety lewy przycisk myszki a nastepnie kliknij prawym by wybra¢ polecenie Dodaj przedziat
czasowy.

W kolejnym oknie potwierdz lub skoryguj ustawienia.

Zdefiniuj takie same przedziaty czasowe dla pozostatych dni harmonogramu tj. dla wtorku,
$rody, czwartku i pigtku.

Aby zdefiniowac Przejscie za pomocg kreatora:

Wybierz Kreatory w menu gérnym programu VISO a nastepnie Kreator przejscia.

W nowo otwartym oknie wybierz typ przejscia i kliknij Dalej. Zgodnie z podanym wczesniej
schematem instalacji, Przejscie 1 jest dwustronnie kontrolowane i obejmuje dwa czytniki
MCT84M.

Ckresl, czy tworzone Przejsde bedzie kontrolowane jednostronnie czy dwustronnie. W przypadku przejécia dwustronnego, terminale dostepu nalezy
zainstalowad po obydwu stronach Przejéda.

W otwartym oknie wskaz czytniki jak tez linie wejSciowe i wyjsciowe zgodnie z podanym
wczesniej schematem i wybierz Dalej. Alternatywnie i opcjonalnie mozna wykorzystac¢ szablon
konfiguracji zaznaczajac opcje Uzyj szablon konfiguracji. W takim uktadzie terminale oraz linie
wejsciowe i wyjsciowe zostang wskazane automatycznie w sposdb domysiny.
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Kreator

Konfiguracja Przejécia
Zdefiniuj Przejscie nadajac mu nazwe oraz wskazujac Terminal{-e) oraz linie wejsdowe i wyjsciowe w ramach dostepnych Zasobdw sprzetowych.

Etapy

@ Ty i Na K1_Przejscie_1

% Konfiguraga P

Opis:

Konfiguracja szablonowa

®

| blon kenfiguracii
o
o

Konfiguracja sprzetowa

Terminal : MCT84M v1.x_192.168.21.166_105_READER

||

Terminal E MCT84M v1.x_192.168.21.166_106_READER
nia zamka [s]:

MCX2D v1.x_192.168.21.166_100_LCK1

ol
o B
B B

MCX2D v1.x_192.168.21,166_100_DC1A

[
o
o

e W nastepnym kroku tworzone jest Uprawnienie do wejscia czyli uprawnienie do otwierania
Przejscia 1 za pomocg czytnika wejsciowego MCT84M (ID=105). Uprawnienie to bedzie mogto
by¢ pdzniej przypisywane uzytkownikom systemu. Jezeli wymagane jest czasowe ograniczenie
Uprawnienia to mozna zastosowac¢ zdefiniowany Harmonogram (8-16) (pn-pt). Kliknij Dalej.

Kreator Pr;

Utworzenie Uprawnienia do wejscia
Utwdrz nowe Uprawnienie dia wczesniej wskazanego Terminala wejéciowego lub dotacz je do juz istniejgcego Uprawnienia. Opcjonalnie wskaz harmonogram by
ograniczyc Uprawnienie w czasie.

Etapy Definiowanie uprawnieri dostepu

¥ TypP

» Konfiguracia P

& Lt Uprawnienia ia UPR_K1_Przejéde_1_WE

Opis:

Harmonogram czasowy dostepu

Harmonogram:

Harmonogram (8-16) {pnpt)
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W kolejnym oknie analogicznie tworzone jest Uprawnienie do wyjscia czyli Uprawnienie do
otwierania Przejscia 1 za pomocg czytnika wyjsciowego MCT84M (ID=106). Kliknij Dalej.

W nastepnym oknie wybierz Dalej by dokonaé zapisu ustawien do bazy danych i utworzy¢
obiekty logiczne wynikajgce z ustawien wprowadzonych w kreatorze.

W ostatnim oknie kreatora wybierz przycisk Rozpocznij by dokonac¢ synchronizacji czyli przestac
ustawienia do kontrolera.

Zdefiniuj Przejscie 2 w analogiczny sposob uwzgledniajac to, ze zgodnie z podanym wczesniej
schematem jest to przejscie kontrolowane jednostronnie co oznacza, ze wskazywany jest jeden
czytnik i dodatkowo linia wejsciowa do podtgczenia przycisku wyjscia oraz tworzone jest jedno
uprawnienie.

Konfiguracia Przejscia

Zdefiniuj Przejécie nadajac mu nazwe oraz wskazujac Terminal(-e) oraz linie wejgdowe i wyjsciowe w ramach dostepnych Zasobdw sprzetowych.

Etapy

® ror _ K1_Przejsce_2

) Konfiguracia Pr

®
@
@

Konfiguracja szablonowa

Konfiguracja sprzetowa

Terminal wejs ¥ MCT12M w1.x_192.168.21.166_107 READER

MCX2D v1.x_192.168.21.166_100_LCK2

MCX2D v1.x_192.168.21.166_100_DC2A

MCX2D v1.x_192.168.21.166_100_DR2A

Alternatywnie w obrebie drzewka nawigacyjnego programu VISO mozna recznie definiowac
Przejscia wraz z liniami wejsciowymi i wyjsciowymi jak tez definiowaé Punkty identyfikacji wraz z
czytnikami i przypisywac je do Przejscia. Struktura powigzan obiektéw Przejécia 1 oraz obiektéw
Przejscia 2 utworzonych w ramach kreatora jest zgodna z ponizszymi schematami blokowymi.
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Punkt identyfikacji

peen e |— | Przejscie K1_Przejscie_1 | «——| (i peuend™ad,

K1_Przejscie_1_WE

! 1 l !

W‘ﬂéﬁg‘;&”a' Wejécie Wyjscie ngagetggil”a'
K1.105. CDI K1_100_DC1A K1_100_LCK1 K1_106. CDI
Elementy logiczne
Elementy fizyczne
]

ooooa

ooooao
ooooao
ooooa

00 00

Czytnik Czujnik otwarcia Elektro-zamek Czytnik
MCT84M ID=105 MCT84M ID=106

rcdr281

Punkt identyfikacji
K1_Przejscie_2_WE

! ! 1 l

——» | Przejscie K1_Przejscie_2

W?éﬁ;ﬁ;&nal Wejécie Wejécie Wyjscie
K1.107. CDI K1_100_DC2A| |K1_100_DR2A| |[K1_100_LCK2

Elementy logiczne

Elementy fizyczne
] —

[l [ @

0oboaoo
0Ob0ooo

Czytnik Czujnik otwarcia Przycisk wyjscia Elektro-zamek

MCT12M ID=107

rcdr281

Uzytkownicy
Do definiowania, edytowanie oraz usuwania uzytkownikéw systemu KD mozna wykorzystaé

kreatory programu VISO.
Aby zdefiniowa¢ uzytkownika za pomocg kreatora:

e Wybierz Kreatory w menu gérnym programu VISO a nastepnie Dodaj Osobe online.
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e W nowo otwartym oknie wprowadz nazwe oraz imie i nazwisko osoby. Opcjonalnie mozna
przypisa¢ osobie zdjecie klikajac prawym przyciskiem myszki obszar Brak zdjecia i wybierajac
jedno z dostepnych polecen. Kliknij Dalej.

Kreator Dodaj Osobe online

Dane Osoby
Zdefiniuj dane Osoby i nacignij przycisk [Dalej], aby kontynuowad.

Ogdlne

Kontakt  System Zdalne zarzadzanie Ochrona danych osobowych Opis Pola

Brak zdjeda

e W kolejnym oknie wybierz Utwdrz nowy identyfikator i nastepnie Dalej.
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Kreator Dodaj Osobe online

Dane Identyfikatora
Zdefiniuj dane Identyfikatora i nacisnij przycisk [Dalej] aby kontynuowad,

@ Dane Oscby § Identyfikator_2_Casillas Ahriman
oupe: |, £

Dane Identyfikatora

Informacje dodatkowe — Wyijatki Opis

Mig ny do obecnych:
Nie podlega limito

Nie podlega Strefom

e W nastepnym oknie istnieje mozliwo$s¢ okreslenie przedziatu waznosci Identyfikatora.
Opcjonalnie w zaktadce Wyjatki mozliwe jest wskazanie przywilejow dla Identyfikatora.
Zaznaczenie opcji Wyjgtek Master oznacza ze uzytkownik uzyska wszystkie mozliwe
Uprawnienia w systemie zaréwno w zakresie dostepu jak i przezbrajania oraz innych funkcji
systemu. Wybierz Dalej.

e W kolejnym oknie mozliwe jest przypisanie Grup uprawnien jezeli zostaty one wczesniej
utworzone. Uprawnienia mozna grupowac rozwijajac polecenie Uprawnienia w drzewku
nawigacyjnym programu VISO i nastepnie wybierajac polecenie Grupy Uprawnieri. Celem
grupowania jest utatwienie przypisywania typowych Uprawnien uzytkownikowi (np. do przejsé
wspdlnych) tak zeby nie trzeba bylo ich za kazdym razem wskazywac indywidualnie gdy
uzytkownik jest definiowany w systemie. W niniejszej nocie nie zostalo zastosowane
grupowanie wiec wybierz Dalej.

e W nastepnym oknie mozliwe jest przypisanie indywidualnych Uprawnien. W systemie
utworzonym w ramach niniejszego przewodnika istniejg trzy Uprawnienie dostepu, oddzielnie
dla kazdego czytnika. Zaznacz wszystkie Uprawnienia by uzytkownik mdgt uzyskiwac dostep na
obu Przejsciach korzystajac z dostepnych czytnikow i wybierz Dalej.
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Kreator Dodaj Osobe online

Wybierz Uprawnienia i nadisnij przydsk [Dalej], aby kontynuowad.

" Dane Osoby

v

2022-10-27

» Dane Identyfikatora

2| UPR_K1_Przejéde_1_WE

3| UPR_K1_Przejéde_1_WWY

UPR_K1_Przejéde_2_WE

r Grup uprawnier

r Uprawnieri

W kolejnym oknie rozpocznij definiowanie Nosnikéw wybierajac przycisk Dodaj.

roger
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Kreator Dodaj Osobe online

Definicia Nosnikow
Wybierz [Dodaj] aby zdefiniowad przynajmniej jeden Nosnik | nastepnie [Dalej] by przejsc do kolejnego etapu.

Etap + Dodaj " Zaznacz wszystko (= ﬂ.—."’.—."’as.u:uhnika...

+ Dane Osoby

Dane Identyfikatora

Wybér Grup uprawnieri

Wybér Uprawnieri

Definicia

M4 4+ 4 RekordDzO » W W

W przypadku karty zblizeniowej wybierz przycisk Odczytaj z czytnika. Alternatywnie numer
karty moze zosta¢ wprowadzony recznie w polu Warto$¢ (DEC) jezeli jest znany.

Dodaj Nosnik

Ogdlne
S —
e T

Wartosc

W nowo otwartym oknie wybierz Rodzaj czytnika. Lista urzadzen w przypadku opcji Czytnik
USB jest pusta jezeli do komputera nie jest podtaczony czytnik administratora serii RUD (np.
RUD-3). Czytniki systemowe to czytniki MCT podtaczone do kontrolera. Po wybraniu czytnika
K1_Przejscie_1_WE odczytaj karte na czytniku MCT84M (ID=105) tak by numer karty
wyswietlit sie w polu Odczytany numer.
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Odczyt numeru

. ‘Wybierz urzadzenie przy pomocy ktérego cheesz odezytad numer.

=1 Czytnik USB
Czytnik USB
Czytnik LAN

» 2 K1_Przejéde_1_WE
3| K1_Praejécie_1_WY

4| K1_Przejécie_2 WE

Odczytany numer:

e Kliknij OK i ponownie OK by zatwierdzi¢ karte i powrdci¢ do okna definiowania nos$nikow.
Wybierz jeszcze raz przycisk Dodaj by zdefiniowac kolejny Nosnik. W przypadku kodu PIN
zamiast typu Karta zblizeniowa 40 bit wybierz PIN.

Ogdlne

Mazwa:

e Wprowadz PIN (np. 1234) w polu Wartos¢ oraz w polu Wpisz wartos¢ ponownie. Kliknij OK by
zatwierdzi¢ kod i powrdci¢ do okna definiowania nosnikéw. Kliknij Dalej by przejs¢ do kolejnego
etapu.

e W nastepnym oknie wybierz Dalej by dokonac zapisu ustawien do bazy danych i utworzyé
obiekty logiczne wynikajgce z ustawien wprowadzonych w kreatorze.

e W ostatnim oknie kreatora wybierz przycisk Synchronizuj by przesta¢ ustawienia do kontrolera
specjalng metoda nie wywotujacg przerwy w jego pracy. Jezeli przycisk Synchronizuj jest
wyszarzony i niedostepny to wybierz Zakoricz a nastepnie przeslij petng konfiguracje do
systemu klikajac prawym przyciskiem myszki Sieci w drzewku nawigacyjny programu VISO, a
potem Synchronizuj i Rozpocznij.
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Kreator Dodaj Osobe online

Synchronizacja ustawien
Wrybierz [Synchronizui], aby wystac zmiany do systemu lub nacisnij [Zakoncz], aby zakericzy€ prace kreatora bez wysylania danych,

L
L
L
L
L
L
o

| Nazwa
2 Identyfikator_2_Casilas Ahriman

<

e Zweryfikuj dziatanie karty oraz PIN-u na dowolnym czytniku. Powinny one zataczac linie
wyjsciowe LCK1 i LCK2 na ekspanderze MCX2D, do ktdérych powinny by¢ podfaczone zamki
drzwi. Po wprowadzeniu kodu PIN zatwierdz go klawiszem # na klawiaturze czytnika.

Edycji oraz usuwania uzytkownikéw mozna dokonywac za pomoca dwdch pozostatych kreatorow tj.
Edytuj Osobe online oraz Usuri Osobe online.

Alternatywnie, Uzytkownikéw, Identyfikatory, Uprawnienia jak tez Nosniki mozna definiowaé
recznie w obrebie drzewka nawigacyjnego programu VISO. Struktura powigzan pomiedzy
utworzonymi za pomocg kreatora obiektami Uzytkownika Casillas Ahriman jest zgodna z ponizszym
schematem.

W systemie RACS 5 v2 wprowadzono dodatkowa metode szybkiego definiowania uzytkownika w
jednym oknie. Kreator Dodaj Osobe szybko jest dostepny w ramach sekcji Ulubione na ekranie
startowym programu VISO oraz w oknie Oséb w ramach przycisku Dodaj. Wiecej informacji na
temat uzytkownikdéw podano w nocie aplikacyjnej ANO51.
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Osoba
Casillas Ahriman
A
’ Uprawnienie UPR_K1_Przejscie_1_WE }—b
‘ Uprawnienie UPR_K1_Przejscie_1_WY }—»
Identyfikator_2_Casillas Ahriman
‘ Uprawnienie UPR_K1_Przejécie_2 WE }—p -
: 8
2
=
=
T
Q
h=l

o
s

Nosnik Karta
Nosnik PIN
Nosnik N

!
|
I
|
|
|
|
!
|
|
Uprawnienie N RN |
|
|
I
|
|
|
!
|
|

redr281

Diagnostyka

Urzadzenia systemu
W systemie z wykrytymi kontrolerami i urzadzeniami peryferyjnymi (MCT, MCX) istnieje mozliwosc:

o weryfikacji biezacego potaczenie z urzadzeniami
e sprawdzenia stanu linii wejsciowych

e zalgczenia linii wyjsciowych

e konfiguracji niskopoziomowej z programu VISO

Dostepne narzedzia stuzg do diagnostyki systemu w trakcie jego instalacji i do weryfikacji
zgodnosci faktycznych potaczen kablowych z projektem. Mogg one by¢ tez wykorzystywane do
diagnostyki systemu w czasie awarii.

Aby uzyskaé dostep do narzedzi diagnostycznych:

e W drzewku nawigacyjnym programu VISO rozwin Sieci, dany Serwer komunikacji, Grupy
kontrolerédw i nastepnie dwukrotnie kliknij dang grupe.
¢ W otwartym oknie wybierz zaktadke Kontrolery dostepu
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®|* R
VB = ° Dodaj .~ Edytuj Przenies = Zaznacz wszy!
&4 Uzythownicy
E Identyfikatory
Zasobnik na karty & W[ ol P
> [3] Typy nosniksw » -
> @ Tryby identyfikagi
@ Kalendarze
> @ Harmanogramy
> 33 Uprawnienia
w ﬂgt\ Sied

v a [2] Serwer komunikacji1

~ [88 Grupy kontrolerdw
- [2] &K2
v [5] [KL

> B Plyta gléwna
» D Przejsda
S (3 punlbhy idantuflaci

e Wybierz kontroler i w oknie po prawej wybierz zaktadke Zasoby sprzetowe.

‘Whasciwosci
Terminale dostepu  Stref Strefy ala y automatyki  Linie ini omendy lokalne Identyfikatory Uprawnienia
Zasoby sprzetowe Wiasciwosa

- i msin | s

Adres IP W W Sygnatura

5

Wl Wl
MCX2D v1x_19... |INP 3/[2]: NC DE1 Input
MCH2D vix_19.. NP 2/[1]: NO DR1 Input
MCX2D v1x_15.. |INP 3/[2]: NC DE2 Input
MCH2D v1x_13.. | INP 4/[1]: NO DR2 Input

H|&0O|E)| =

LCK1 transistor o

(<]

BELL1 transistor

Zalacz wyjicie LCK2 transistor o

Zwolnij wyjécie BELL2 transistor
vy ey

| (S|

Zaznacz wszystko
Usuri

Odswiez

Raport

e Skorzystaj z polecen Stany wejsc¢ i Stan urzadzenia.
e Po prawej stronie wybierz zaktadke Obiekty by uzyska¢ dostep do okna w ktérym mozna
zdalnie zataczad linie wyjsciowe.

Te same narzedzia sg rowniez dostepne w oknie, ktdre jest wyswietlane po dwukrotnym kliknieciu
polecenia Zasoby sprzetowe danego kontrolera w drzewku nawigacyjnym programu VISO.
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Kontakt:
Roger sp. z 0.0. sp.k.

82-400 Sztum
Gosciszewo 59

Tel.: +48 55 272 0132

Faks: +48 55 272 0133

Pomoc tech.: +48 55 267 0126
Pomoc tech. (GSM): +48 664 294 087
E-mail: pomoc.techniczna@roger.pl

Web: www.roger.pl
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